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开放实践项目＊（可选） 0 ≥36 

合计 50 ≥84＋36 

＊开放实践项目是指由学生自主完成的课外实践项目，项目内容是对本课程教学内容的

一些延伸与扩展，见本大纲“六、课外学习”部分，采用不做强制要求的可选方式。 

四、课程内容和基本要求 

1、理论教学 

表 2 理论教学内容与基本要求 

章次 内容 
教学目标 

学时数 
了解 理解 掌握 

第 0 章 课

程导学 

1．开设此课程的背景 √   

1 

2．课程的性质与特点 √   

3．课程的基本内容与组织 √   

4．课程的教学要求 √   

5．课程的教学资源  √  

第 1 章网络

安全基础知

识 

1．网络安全概述 √   

2 2．网络安全的基本概念 √   

3．网络安全体系结构   √ 

 

第 2 章密码

学基础 

1．密码技术概述 √   

4 

2．古典密码技术 √   

3．对称密码技术  √  

4．非对称密码技术  √  

5．数字签名  √  

6．散列算法  √  

7．密钥的管理  √  

第 3 章密码

学应用 

1．PKI/PMI 技术  √  

3 
2．数字证书   √ 

3．身份认证技术  √  

4．PGP  √  

第 4 章网络

入侵与攻击

技术 

1．网络入侵与攻击的基本概念 √   

2 
2．典型的网络攻击技术  √  

第 5 章网络

安全防范技

术 

1．网络设备的安全   √ 

11 

2．访问控制技术   √ 

3．防火墙技术   √ 

4．AAA   √ 

5．网络隔离技术  √  

6．入侵检测与入侵防范技术   √ 

7．计算机病毒防范技术  √  
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3．标准 ACL 的配

置与管理 

1. 理解标准访问控制列表

ACL 的特点与作用  

2. 掌握标准 ACL 的的规划

与配置 

3. 掌握命名标准 ACL 的规

划与配置 

4. 掌握标准 ACL 功能的检

查与测试方法 

1. 搭建实验网络环境 

2. 使用标准 ACL 实现网络

访问流量控制目标 

3. 使用命名标准 ACL 实现

网络访问流量控制目标 2 

4．扩展 ACL 的配

置与管理 

1. 理解扩展访问控制列表

ACL 的特点与作用  

2. 掌握扩展 ACL 的规划与

配置 

3. 掌握扩展 ACL 功能的检

查与测试方法 

1. 搭建实验网络环境 

2. 使用扩展 ACL 实现网络

访问流量控制目标 

3. 使用命名扩展 ACL 实现

网络访问流量控制目标 
2 

5．AAA 的配置 
1. 理解 AAA 的概念  

2. 掌握 AAA 的配置 

3. 掌握认证配置的验证 

1. 搭建实验网络环境 

2. 使用 AAA 配置本地认证 

3. 使用 AAA 和 RADIUS 配置

集中认证 

4. 认证配置的验证 
2 

6．防火墙的基本

配置 

1. 理解防火墙和 DMZ 区域

的基本概念 

2. 掌握防火墙部署的基本

架构 

3. 掌握防火墙的基本配置 

1. 搭建实验网络环境 

2. 对防火墙进行主机名、特

权密码和接口的配置 

3. 完成防火墙上的安全策

略（ACL）和 NAT 配置 

4. 使用图形界面实现对防

火墙的访问配置 

5. 进行防火墙的功能测试 

2 

7．Ipsec-VPN 的

配置与管理 

1. 理解 VPN 的概念及作用 

2. 掌握 IPsec VPN 的配置

流程 

3. 掌 握 Site-to-Site 

IPsec VPN 的配置 

1. 搭建实验网络环境 

2. 用路由器作为 VPN 网关，

实现Site-to-Site IPsec VPN 

的配置 

3. 使用防火墙作为 VPN 网

关，实现 Site-to-Site IPsec 

VPN 的配置 

4. 进行 VPN 的功能测试 

2 

8．Web 服务中的

安全认证及其配

置 

1. 理解数据传输保密性与

完整性的概念 

2. 掌握 CA 认证服务器的安

装与配置 

3. 掌握基于SSL的Web安全

访问配置 

1. 搭建网络拓扑，其中，一

台主机为客户机，另一台主机

担当 Web 服务器暨 CA 服务器

的角色 

2. 完成 CA 服务器的安装与

配置、WEB 服务器数字证书的

申请、安装与配置，并实现客

户端对Web服务器的HTTPS访

问 

2 
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六、课外学习 

1、理论部分 
1）课前预习、课后复习 

2）完成课后习题、在线测验（英文版本） 

2、实践部分 
1）“温州大学学生网络实践与创新俱乐部”组织的相关实践活动* 
2）开放实践项目----网络安全的规划与部署 
*注：“温州大学学生网络实践与创新俱乐部”为面向网络工程学生的专业实习社团，社

团实践活动的具体内容根据主流网络技术及其应用的发展演变会进行相应的调整与更新。 
3）进行CCNA Security  思科认证的安全网络支撑工程师的认证准备（可选） 

七、课程教学目标的实现方法与途径 

表 4 课程教学目标分解与实现途径说明 
课程教学一级

目标 

三级子目标 

（注：来自本专业的培养

标准） 

教与学的方式方法 

1.知识 
1.3.1 互连网工程方向 

课堂讲授、习题练习、项目、实验实训

等多种形式进行教与学 

1.3.2 网络应用开发方向
课堂讲授与讨论、习题练习、项目、实

验实训等多种形式进行教与学 

2.能力 

2.2.4 网络安全的配置与

管理能力 

通过实验环节、开放项目、作为学生实

验管理员对网络设备进行维护等实践

活动，培养学生对安全及网络设备的配

置与管理能力。 

2.2.5 中小型园区网络的

初步设计能力 

通过课外实践活动、创新活动、开放项

目、学生科研，竞赛等形式培养学对中

小型园区网络的初步设计能力。 

2.3.3 网络系统部署与实

施的能力 

通过课外实践活动、创新活动、开放项

目、学生科研，竞赛、职业认证等形式

培养学生的网络系统部署与实施的能

力。 

2.5.1 工程创新能力 

通过课内外研讨、课外实践创新活动、

开放实践项目、“温州大学学生网络实

践与创新俱乐部”相关实践活动进行培

养。 

2.5.2 创业能力 

通过开放项目、学生网络实践与创新俱

乐部实践活动、学生科研，培养学生创

业能力。 

2.5.3 终身学习能力 
通过课内理论与实践教学、课外理论与

实践学习等多个环节。 

2.6.1 团队合作能力 

通过项目组的实验方式、分组讨论、创

新活动、开放项目、学生网络实践与创

新俱乐部实践活动培养学生团队合作



3

八、

2010

电子

11 月

九、

末卷

比例

“园

面方

实验

3.素质 

教材及学

教材： 
1、《计算机

2、浙江省

0 年第 1 版 
参考书： 
1、Cisco S

子教材，提供

2、网络安

3、《网络安

月出版。 

课程考核

本课程考核
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表 5：实验考核成绩评定 

评价因子 技能考核 实验报告 实验态度(含出勤与课堂表

现) 

实验预

习 

比例 50% 20% 20% 10% 
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